NAVIGARE IN SICUREZZA 

Internet ogni giorno di più diventa uno strumento indispensabile per comunicare e conoscere. Dove si trova un altro sistema di tecnologie e apparati che ti mette a portata di pochi “clic” le informazioni cercate, che permette di tenersi costantemente in contatto con amici di tutto il mondo e che offre possibilità di divertirsi online in qualsiasi momento della giornata?

Il Web è una porta spalancata su un mondo meraviglioso. Ma come tutti i fenomeni che rivoluzionano stili di vita e comportamenti, spesso l’entusiasmo per le nuove possibilità offerte fa passare in secondo piano gli aspetti legati alla tutela della privacy e alla sicurezza propria e dei propri familiari.

FIREWALL E ANTIVIRUS
Se hai utilizzato recentemente un computer è impossibile che tu non abbia mai sentito parlare di Worm, Trojan Horse e di altre “delizie” di questo genere. Sì, stiamo proprio parlando della grande famiglia del “malware” (software dannoso) i cui esponenti di gran lunga più diffusi sono i virus per computer.

NON SI PASSA!

Magari non sai come funzionano nel dettaglio le varie categorie di software pericolosi, ma sicuramente sai che per evitare di danneggiare i programmi sul tuo

computer e per non rischiare di perdere i tuoi preziosissimi dati, è necessario mettere una “barriera protettiva” tra Internet e il PC.

La via principale attraverso la quale un virus infetta un computer è Internet. Windows mette a disposizione un programma firewall (letteralmente: muro

di fuoco) che può essere impostato per ridurre al minimo il rischio di intrusioni, ma è sempre necessario installare e tenere aggiornato sul PC un programma antivirus.

Quanti sono i virus per computer?

Si stima più di 200.000! Dai più innocui che si limitano a far comparire scritte a

sorpresa sullo schermo, attivandosi magari in giorni particolari dell’anno, fino a quelli che distruggono il contenuto del disco rigido. E ogni anno crescono sempre più velocemente: il virus numero 100.000 infatti era stato individuato solo nel 2004! In commercio ci sono moltissimi programmi antivirus validi: qualcuno è perfino gratuito per un uso personale ed è liberamente scaricabile da Internet.

SPIONI? NO, GRAZIE!

Altri programmi pericolosi sono gli spyware. Si tratta di programmi che

permettono a un estraneo di spiare quello che fai con il PC e di rubare informazioni personali importanti. I programmi anti-spyware allontanano

il pericolo di ritrovarsi sul disco rigido un programma del genere.

Ma come fanno a finire sul PC tutti questi programmi “malvagi”?

Spesso sono nascosti dentro altri file che ti sono spediti per posta o che sono in rete per essere copiati. Pensi di scaricare un’immagine, una suoneria per cellulare, un MP3 e invece, aprendoli, fai scattare l’infezione. Fai molta attenzione prima di aprire file provenienti da sconosciuti. Anzi, sarebbe meglio cancellare questi file dal PC senza neppure aprirli.

INCONTRI PERICOLOSI IN RETE

Se da virus e da programmi “malvagi” ci si difende con altri programmi, dai malintenzionati ci si può difendere soprattutto con il buon senso e con poche regole pratiche. Quasi sicuramente sai usare il PC meglio dei tuoi genitori, ma loro hanno tanta esperienza in più su come comportarsi in determinate circostanze. Facciamo qualche esempio di situazioni che possono capitare navigando in Internet.

1. QUALCUNO IN UNA CHAT TI CHIEDE INFORMAZIONI PERSONALI O SUI MEMBRI DELLA TUA FAMIGLIA. PUOI RISPONDERE SENZA PROBLEMI?

2. RICEVI UNA E-MAIL CON FILE “STRANI” DA PARTE DI PERSONE SCONOSCIUTE. COSA DEVI FARE?

3. UN SITO CHE TI INTERESSA TI CHIEDE IL NOME, L’INDIRIZZO O ALTRI DATI

PERSONALI. LI PUOI FORNIRE TRANQUILLAMENTE?

PARLIAMONE!

In tutti questi casi la cosa giusta da fare è parlarne subito con un adulto. Dillo a un fratello o una sorella maggiori, ai genitori, o a un adulto che ti sta accanto. Con loro troverai sicuramente la soluzione giusta per ogni situazione. E se, per caso, al momento non ci fosse nessuno a cui rivolgersi per chiedere consiglio? Be’, chiudi i programmi, spegni tranquillamente il computer e rimanda alla prossima volta che ci sarà un adulto nei paraggi.

E non ti preoccupare se stavi parlando con qualcuno: un “Ciao, adesso devo andare!” non ha mai offeso nessuno!

NIENTE INCONTRI

Se invece qualcuno che hai conosciuto in Internet chiede di incontrarti, la risposta da dare è sempre una sola: “No, grazie!”. Inoltre bisogna sempre avvisare i genitori.

La stragrande maggioranza delle persone che navigano in Internet è curiosa, simpatica e disposta a fare amicizia. E la maggior parte dei siti sono innocui. Purtroppo però, esplorando il mondo attraverso una tastiera e un monitor, non si può mai sapere con assoluta certezza chi c’è “dall’altra parte”. Perciò, occhio a non farti imbrogliare!

Le forze dell’ordine hanno organizzato dei nuclei speciali di polizia dedicati alla lotta ai crimini informatici. Per esempio l’Interpol, l’organismo che riunisce gli sforzi anticrimine di 184 diversi Paesi, ha un’apposita divisione anticrimine informatico. In Italia c’è la polizia postale e delle comunicazioni
( http://www.poliziadistato.it/informatica/index.htm ) che svolge attività di prevenzione e repressione dei crimini informatici.

TEST

Scopri se conosci le regole della navigazione sicura (metti una X su A,B,o C)

1) DOVE SI POSSONO NASCONDERE FACILMENTE I VIRUS?

A) Si “attaccano” ad altri file come, per esempio, immagini e testi.

B) Non dalle mie parti! Disinfetto il PC ogni settimana!

C) Solo nei file che si scaricano da Internet.

2) IL PC SEGNALA UN SOSPETTO VIRUS. TU…

A) Metti in quarantena il file che lo contiene.

B) Corri in farmacia a comprare l’aspirina!

C) Cancelli subito il file, pazienza se vanno persi dati importanti.

3) UN FIREWALL È…

A) Un sistema di protezione utile solo per i PC professionali.

B) Un sistema di protezione che tutti i PC dovrebbero avere.

C) Una perdita di tempo e soldi.

4) SCARICARE DALLA  RETE FILE COPERTI DA COPYRIGHT È…

A) Un reato. Meglio evitare.

B) Una cuccagna. Meglio approfittarne.

C) Non si dovrebbe ma… è difficile venire scoperti…

5) QUANDO SENTI PARLARE DI “MALWARE”…

A) Pensi che sia un problema che non ti riguarda.

B) Pensi che dovresti proteggere al più presto il tuo computer.

C) Sei tranquillo perché il tuo computer è protetto da un antivirus aggiornato.

6) UN INTERNET-DIPENDENTE È:

A) Chi passa troppo tempo online.

B) Un appassionato dei servizi della rete.

C) Non rompere! Sto chattando!

7) DOVE CUSTODIRE UNA PASSWORD?

A) Su un foglio nascosto in un libro.

B) Su un foglietto attaccato al monitor.

C) Nella propria testa.

8) COME SI AFFRONTA UN CYBERBULLO IN CHAT?

A) Cerchi di farlo ragionare facendogli capire che sbaglia.

B) Lo distruggi a insulti e pernacchie!

C) Lo ignori e “surfi” da un’altra parte.

9) COSA FAI SE QUALCUNO IN CHAT TI CHIEDE DI INCONTRARTI?

A) Semplice. Rispondo: “No, grazie!”

B) Semplice. Fisso un appuntamento in centro.

C) Se sono nei paraggi, chiedo il permesso ai miei.

10) COMMENTA QUESTO NICKNAME: “VISKIACCIOKOMEVERMI”…

A) Copioni! Quel nickname è mio!

B) Ottimo solo se si è in cerca di guai!

C) Un nickname vale l’altro.

11) RICEVI UNA MAIL DA UNO SCONOSCIUTO CON UNA RICHIESTA CHE TI PREGA DI APRIRE IL FILE ALLEGATO: COSA FAI?

A) Non leggi mai le mail degli sconosciuti.

B) Setacci la mail con il tuo programma antivirus.

C) Cos’è un allegato?

12) IL TEMPO TRASCORSO IN INTERNET…

A) Ancora un minuto, ti prego!

B) Vola, ma bisogna saper dire: “stop!”

C) Vola, ma basta non farci caso.

13) CHI È L’AMMINISTRATORE DI UN SITO?

A) Un responsabile che è meglio non disturbare.

B) Un impiccione di cui si potrebbe fare a meno.

C) Un responsabile a cui ci si può sempre rivolgere in caso di abusi informatici.

14) UNA STRANA TELEFONATA TI CHIEDE INFORMAZIONI SULLA TUA VITA PRIVATA. COME RISPONDI?

A) “Mettiti comodo che la storia è lunga…”

B) “Ma chi sei, da dove chiami?”

C) “Mi spiace, niente informazioni personali!”

15) LE NOTIZIE CHE SI TROVANO SU INTERNET:

A) Vanno valutate di volta in volta con spirito critico.

B) Sono sempre vere!

C) Sono sempre false!

16) RISPONDERE A QUESTO TEST E’ STATO:

A) Inutile e scontato;

B) Un modo per riflettere; 

C) Molte cose le sapevo già.

